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​1. OBJETIVO​
​A presente Política de Privacidade e Proteção de Dados Pessoais estabelece as diretrizes​
​adotadas pela​​ATOMSIX LTDA​​para o tratamento de dados pessoais no exercício de suas​
​atividades empresariais, em conformidade com a Lei nº 13.709/2018 – Lei Geral de​
​Proteção de Dados Pessoais (LGPD) e demais normas aplicáveis.​

​Esta Política tem como objetivos:​

​●​ ​proteger os direitos fundamentais de liberdade, privacidade e autodeterminação​
​informativa dos titulares de dados;​

​●​ ​estabelecer diretrizes para coleta, utilização, armazenamento, compartilhamento e​
​eliminação de dados pessoais;​

​●​ ​promover a transparência nas atividades de tratamento realizadas pela empresa;​
​●​ ​definir responsabilidades internas relacionadas à proteção de dados;​
​●​ ​demonstrar o compromisso institucional da ATOMSIX com a privacidade, a​

​segurança da informação e a conformidade legal.​

​2. ABRANGÊNCIA​
​Esta Política aplica-se a todos os tratamentos de dados pessoais realizados pela ATOMSIX,​
​abrangendo:​

​●​ ​clientes;​
​●​ ​potenciais clientes;​
​●​ ​usuários de sistemas desenvolvidos ou mantidos pela empresa;​
​●​ ​colaboradores;​
​●​ ​prestadores de serviços;​
​●​ ​fornecedores;​
​●​ ​parceiros comerciais;​
​●​ ​candidatos a vagas de emprego;​
​●​ ​visitantes dos canais institucionais da empresa.​

​Também se aplica a todos os colaboradores, sócios, estagiários, terceiros e prestadores​
​que atuem em nome da ATOMSIX e tenham acesso a dados pessoais.​



​3. DEFINIÇÕES​
​Para os fins desta Política, adotam-se as definições estabelecidas pela LGPD.​

​3.1 Dados Pessoais​
​Qualquer informação relacionada a pessoa natural identificada ou identificável.​

​Exemplos:​

​●​ ​nome;​
​●​ ​endereço;​
​●​ ​e-mail;​
​●​ ​telefone;​
​●​ ​CPF;​
​●​ ​RG;​
​●​ ​número de documento;​
​●​ ​endereço IP.​

​3.2 Dados Pessoais Sensíveis​
​São dados referentes à origem racial ou étnica, convicção religiosa, opinião política, filiação​
​sindical, dados referentes à saúde ou à vida sexual, dados genéticos ou biométricos.​

​A ATOMSIX, como regra,​​não realiza tratamento intencional​​de dados pessoais​
​sensíveis​​no desenvolvimento de suas atividades.​

​Caso o tratamento seja necessário em projetos específicos, este ocorrerá exclusivamente​
​mediante fundamento legal adequado e observando medidas adicionais de proteção.​

​3.3 Titular dos Dados​
​Pessoa natural a quem se referem os dados pessoais tratados.​

​3.4 Tratamento​
​Toda operação realizada com dados pessoais, incluindo:​

​●​ ​coleta;​
​●​ ​produção;​
​●​ ​recepção;​
​●​ ​classificação;​
​●​ ​utilização;​
​●​ ​acesso;​
​●​ ​reprodução;​



​●​ ​transmissão;​
​●​ ​armazenamento;​
​●​ ​compartilhamento;​
​●​ ​eliminação.​

​3.5 Controlador​
​Pessoa natural ou jurídica responsável pelas decisões referentes ao tratamento dos dados​
​pessoais.​

​3.6 Operador​
​Pessoa natural ou jurídica que realiza o tratamento de dados pessoais em nome do​
​Controlador.​

​4. PRINCÍPIOS DA PROTEÇÃO DE DADOS​
​A ATOMSIX orienta todas as suas atividades de tratamento de dados pelos princípios​
​previstos no artigo 6º da LGPD.​

​Finalidade​
​Os dados pessoais são tratados para propósitos legítimos, específicos e previamente​
​informados.​

​Adequação​
​O tratamento é compatível com as finalidades informadas ao titular.​

​Necessidade​
​São tratados apenas os dados estritamente necessários para execução das atividades da​
​empresa.​

​Livre Acesso​
​Os titulares podem solicitar informações sobre seus dados pessoais e sobre a forma como​
​são tratados.​

​Qualidade dos Dados​



​A empresa busca manter os dados atualizados, corretos e pertinentes.​

​Transparência​
​A ATOMSIX atua de forma clara quanto às suas práticas de tratamento de dados pessoais.​

​Segurança​
​São adotadas medidas técnicas e administrativas destinadas à proteção dos dados contra​
​acessos não autorizados, perda, destruição, alteração ou divulgação indevida.​

​Prevenção​
​A empresa adota procedimentos para reduzir riscos relacionados ao tratamento de dados​
​pessoais.​

​Não Discriminação​
​Os dados pessoais não são utilizados para finalidades discriminatórias, ilícitas ou abusivas.​

​Responsabilização e Prestação de Contas​
​A ATOMSIX mantém procedimentos internos destinados à demonstração da conformidade​
​com a legislação aplicável.​

​5. O PAPEL DA ATOMSIX NA LGPD​
​Em razão da natureza de suas atividades, a ATOMSIX poderá atuar tanto como​
​Controladora​​quanto como​​Operadora​​de dados pessoais,​​conforme o contexto de cada​
​operação de tratamento.​

​5.1 ATOMSIX como Operadora​
​A ATOMSIX atua​​predominantemente como Operadora nos​​projetos de​
​desenvolvimento de software sob demanda​​, realizando​​o tratamento de dados pessoais​
​em nome de seus clientes, que permanecem responsáveis pelas decisões relacionadas às​
​finalidades e aos meios do tratamento.​

​Nessas situações, a empresa executa atividades técnicas relacionadas ao desenvolvimento,​
​implantação, manutenção, evolução e suporte de sistemas, observando as instruções​
​fornecidas pelo cliente e os limites estabelecidos contratualmente.​



​Como regra, a ATOMSIX​​não realiza a gestão operacional dos bancos de dados de​
​produção de seus clientes​​, nem mantém bases próprias​​contendo grandes volumes de​
​dados pessoais de terceiros.​

​Sempre que tecnicamente viável, os projetos são desenvolvidos utilizando ambientes de​
​desenvolvimento, homologação, dados fictícios, anonimizados ou pseudonimizados.​

​Quando houver necessidade técnica de acesso a dados reais, esse acesso será restrito às​
​informações estritamente necessárias para execução do serviço contratado, observando​
​controles de acesso, confidencialidade e medidas de segurança da informação.​

​Na maioria dos projetos, os dados eventualmente acessados restringem-se a informações​
​cadastrais básicas, como:​

​●​ ​nome;​
​●​ ​e-mail;​
​●​ ​telefone;​
​●​ ​CPF ou CNPJ;​
​●​ ​documento de identificação;​
​●​ ​endereço.​

​5.2 ATOMSIX como Controladora​
​A ATOMSIX atua como​​Controladora​​quando realiza o​​tratamento de dados pessoais​
​necessários à administração de suas próprias atividades empresariais.​

​Essas atividades incluem, entre outras:​

​●​ ​recrutamento e seleção;​
​●​ ​gestão de colaboradores;​
​●​ ​relacionamento comercial;​
​●​ ​atendimento a clientes;​
​●​ ​marketing institucional;​
​●​ ​gestão financeira;​
​●​ ​emissão de propostas;​
​●​ ​celebração e execução de contratos;​
​●​ ​emissão de documentos fiscais;​
​●​ ​gestão de fornecedores;​
​●​ ​administração de seu website e canais institucionais.​



​6. DADOS PESSOAIS TRATADOS​
​A ATOMSIX realiza o tratamento de dados pessoais de forma limitada, observando os​
​princípios da necessidade, adequação e minimização previstos na Lei Geral de Proteção de​
​Dados Pessoais (LGPD).​

​Como regra, a empresa trata apenas os dados necessários à execução de suas atividades​
​empresariais, à prestação de serviços contratados e ao cumprimento de obrigações legais e​
​contratuais.​

​6.1 Dados de Clientes e Contatos Comerciais​
​No relacionamento comercial poderão ser tratados dados como:​

​●​ ​nome;​
​●​ ​cargo;​
​●​ ​empresa;​
​●​ ​endereço de e-mail corporativo;​
​●​ ​telefone comercial;​
​●​ ​informações constantes em propostas, contratos e ordens de serviço.​

​Esses dados são utilizados exclusivamente para comunicação, negociação, execução​
​contratual e suporte aos serviços prestados.​

​6.2 Dados Utilizados em Projetos​
​Durante o desenvolvimento, implantação, sustentação ou evolução de sistemas, poderá ser​
​necessário o acesso a determinados dados pessoais disponibilizados pelo cliente.​

​Sempre que possível, a ATOMSIX utiliza ambientes de desenvolvimento e homologação​
​contendo dados fictícios, anonimizados ou pseudonimizados.​

​Quando o acesso a dados reais for indispensável para execução do projeto, o tratamento​
​restringir-se-á às informações estritamente necessárias, normalmente limitadas a:​

​●​ ​nome;​
​●​ ​endereço;​
​●​ ​endereço de e-mail;​
​●​ ​telefone;​
​●​ ​CPF ou CNPJ;​
​●​ ​documento de identificação.​

​A empresa procura evitar o tratamento de dados pessoais sensíveis e de grandes volumes​
​de dados pessoais em ambientes de desenvolvimento.​



​6.3 Dados de Colaboradores e Candidatos​
​Para fins de recrutamento, contratação e administração de pessoal poderão ser tratados​
​dados como:​

​●​ ​nome;​
​●​ ​CPF;​
​●​ ​RG;​
​●​ ​endereço;​
​●​ ​telefone;​
​●​ ​e-mail;​
​●​ ​formação acadêmica;​
​●​ ​experiência profissional;​
​●​ ​currículo;​
​●​ ​dados bancários;​
​●​ ​informações exigidas pela legislação trabalhista e previdenciária.​

​6.4 Dados de Fornecedores e Prestadores de Serviços​
​Poderão ser tratados dados necessários à contratação e gestão da relação comercial,​
​incluindo:​

​●​ ​nome;​
​●​ ​CPF;​
​●​ ​cargo;​
​●​ ​empresa;​
​●​ ​e-mail;​
​●​ ​telefone;​
​●​ ​dados bancários;​
​●​ ​informações constantes em contratos e documentos fiscais.​

​6.5 Dados de Navegação​
​Ao acessar o website ou sistemas mantidos pela ATOMSIX, poderão ser coletadas​
​informações técnicas, tais como:​

​●​ ​endereço IP;​
​●​ ​navegador utilizado;​
​●​ ​sistema operacional;​
​●​ ​data e horário de acesso;​
​●​ ​páginas visitadas;​



​●​ ​identificadores de sessão;​
​●​ ​cookies essenciais.​

​Esses dados são utilizados para fins de segurança, funcionamento da plataforma,​
​diagnóstico de falhas e melhoria contínua dos serviços.​

​7. FINALIDADES E BASES LEGAIS DO​
​TRATAMENTO​
​A ATOMSIX realiza o tratamento de dados pessoais apenas para finalidades legítimas,​
​específicas e compatíveis com suas atividades empresariais.​

​As principais finalidades incluem:​

​Relacionamento Comercial​
​●​ ​atendimento a clientes;​
​●​ ​elaboração de propostas comerciais;​
​●​ ​negociação contratual;​
​●​ ​comunicação institucional;​
​●​ ​suporte aos serviços contratados.​

​Base legal predominante:​​execução de procedimentos​​preliminares relacionados ao​
​contrato e execução contratual.​

​Prestação de Serviços​
​Os dados poderão ser utilizados para:​

​●​ ​desenvolvimento de software;​
​●​ ​implantação de sistemas;​
​●​ ​parametrização;​
​●​ ​integração entre plataformas;​
​●​ ​testes;​
​●​ ​sustentação;​
​●​ ​manutenção corretiva e evolutiva;​
​●​ ​gerenciamento de projetos;​
​●​ ​suporte técnico.​

​Base legal predominante:​​execução de contrato.​



​Gestão Administrativa​
​Para cumprimento de obrigações administrativas, fiscais, contábeis e trabalhistas.​

​Inclui:​

​●​ ​emissão de notas fiscais;​
​●​ ​gestão financeira;​
​●​ ​controle de contratos;​
​●​ ​auditorias;​
​●​ ​cumprimento de obrigações legais.​

​Base legal predominante:​​cumprimento de obrigação​​legal ou regulatória.​

​Recrutamento e Seleção​
​Os dados de candidatos poderão ser utilizados para:​

​●​ ​análise curricular;​
​●​ ​entrevistas;​
​●​ ​avaliação técnica;​
​●​ ​processos seletivos.​

​Base legal predominante:​​procedimentos preliminares​​relacionados ao contrato de​
​trabalho e legítimo interesse, quando aplicável.​

​Segurança da Informação​
​Os dados poderão ser utilizados para:​

​●​ ​autenticação de usuários;​
​●​ ​registro de logs;​
​●​ ​prevenção a fraudes;​
​●​ ​proteção dos ativos tecnológicos;​
​●​ ​investigação de incidentes de segurança.​

​Base legal predominante:​​legítimo interesse e proteção​​do crédito, quando aplicável.​



​Atendimento aos Direitos dos Titulares​
​Os dados poderão ser tratados para responder solicitações relacionadas à LGPD.​

​Base legal predominante:​​cumprimento de obrigação​​legal.​

​8. DESENVOLVIMENTO DE SOFTWARE E​
​TRATAMENTO DE DADOS​
​Em razão da natureza de suas atividades, a ATOMSIX desenvolve soluções tecnológicas​
​personalizadas para empresas de diversos segmentos.​

​Durante a execução dos projetos, a empresa adota como princípio a utilização de​
​ambientes separados para desenvolvimento, testes e produção.​

​Sempre que tecnicamente possível, são utilizados:​

​●​ ​dados fictícios;​
​●​ ​dados anonimizados;​
​●​ ​dados pseudonimizados;​
​●​ ​bases de homologação disponibilizadas pelo cliente.​

​O acesso a ambientes de produção contendo dados reais somente ocorre quando​
​estritamente necessário para:​

​●​ ​implantação;​
​●​ ​manutenção;​
​●​ ​correção de falhas;​
​●​ ​suporte técnico;​
​●​ ​investigação de incidentes;​
​●​ ​migração de dados;​
​●​ ​integração entre sistemas.​

​Esse acesso é limitado aos profissionais autorizados para o projeto, respeitando o princípio​
​do menor privilégio e os controles internos de segurança.​

​A ATOMSIX não utiliza dados pessoais obtidos durante a execução dos projetos para​
​finalidades próprias, comerciais ou incompatíveis com aquelas definidas pelo cliente.​

​Todos os profissionais envolvidos nos projetos estão sujeitos a obrigações de​
​confidencialidade e às políticas internas de segurança da informação da empresa.​



​9. USO DE INTELIGÊNCIA ARTIFICIAL​
​A ATOMSIX desenvolve e implementa soluções baseadas em Inteligência Artificial (IA) para​
​apoiar processos de negócio, automação de tarefas, análise de informações, atendimento​
​automatizado e geração assistida de conteúdo.​

​O desenvolvimento dessas soluções observa os princípios da ética, transparência,​
​segurança, responsabilidade e conformidade com a legislação aplicável.​

​Sempre que possível, os modelos e aplicações são desenvolvidos utilizando:​

​●​ ​dados sintéticos;​
​●​ ​dados anonimizados;​
​●​ ​dados pseudonimizados;​
​●​ ​informações previamente autorizadas pelo cliente.​

​Quando houver necessidade de processamento de dados pessoais por sistemas de IA,​
​esse tratamento ocorrerá exclusivamente para atender às finalidades definidas​
​contratualmente ou autorizadas pela legislação aplicável.​

​A empresa busca reduzir a exposição de dados pessoais durante o treinamento, testes e​
​validação de modelos de Inteligência Artificial.​

​As soluções desenvolvidas poderão utilizar modelos de IA próprios ou de terceiros,​
​observadas as condições contratuais, os requisitos de segurança e as disposições da​
​LGPD.​

​10. COMPROMISSO COM A MINIMIZAÇÃO DE​
​DADOS​
​Como diretriz permanente, a ATOMSIX adota o princípio da minimização de dados, tratando​
​apenas as informações estritamente necessárias para a execução de suas atividades.​

​Sempre que possível, são adotadas práticas como:​

​●​ ​anonimização de dados;​
​●​ ​pseudonimização;​
​●​ ​mascaramento de informações;​
​●​ ​segregação entre ambientes de desenvolvimento e produção;​
​●​ ​restrição de acesso aos profissionais diretamente envolvidos em cada projeto.​



​11. COMPARTILHAMENTO DE DADOS PESSOAIS​
​A ATOMSIX compartilha dados pessoais apenas quando necessário para a execução de​
​suas atividades, cumprimento de obrigações legais, execução de contratos ou viabilização​
​dos serviços prestados aos seus clientes.​

​O compartilhamento ocorre sempre observando os princípios da necessidade, finalidade,​
​adequação e segurança previstos na LGPD.​

​Os dados pessoais poderão ser compartilhados com:​

​11.1 Provedores de Infraestrutura Tecnológica​
​Fornecedores responsáveis por serviços de infraestrutura em nuvem, hospedagem,​
​armazenamento, monitoramento, autenticação, comunicação e demais recursos​
​necessários ao funcionamento dos sistemas desenvolvidos pela empresa.​

​11.2 Parceiros Tecnológicos​
​Empresas fornecedoras de tecnologias utilizadas na execução dos projetos, incluindo​
​plataformas de desenvolvimento, integração, monitoramento, colaboração, versionamento​
​de código e Inteligência Artificial.​

​Sempre que possível, são selecionados fornecedores que adotem padrões reconhecidos de​
​segurança da informação e proteção de dados.​

​11.3 Prestadores de Serviços​
​Profissionais e empresas contratados para apoiar atividades administrativas, jurídicas,​
​financeiras, contábeis, trabalhistas ou técnicas, desde que o acesso aos dados seja​
​necessário para a execução das atividades contratadas.​

​11.4 Autoridades Públicas​
​Os dados poderão ser compartilhados com autoridades administrativas, judiciais ou órgãos​
​governamentais quando houver obrigação legal, determinação judicial ou requisição de​
​autoridade competente.​

​11.5 Compartilhamento com Clientes​
​Nos projetos em que a ATOMSIX atua como Operadora, os dados tratados permanecem​
​sob responsabilidade do cliente, sendo utilizados exclusivamente para execução das​
​atividades contratadas.​



​A ATOMSIX não comercializa dados pessoais nem realiza compartilhamentos para fins​
​publicitários ou de exploração comercial de informações pessoais.​

​12. TRANSFERÊNCIA INTERNACIONAL DE​
​DADOS​
​Em razão da utilização de plataformas e serviços de tecnologia fornecidos por empresas​
​globais, alguns dados poderão ser processados ou armazenados em infraestrutura​
​localizada fora do território brasileiro.​

​Essa transferência poderá ocorrer, por exemplo, na utilização de serviços de:​

​●​ ​computação em nuvem;​
​●​ ​armazenamento de arquivos;​
​●​ ​autenticação;​
​●​ ​monitoramento de aplicações;​
​●​ ​comunicação corporativa;​
​●​ ​plataformas de Inteligência Artificial;​
​●​ ​serviços de backup.​

​Sempre que houver transferência internacional de dados pessoais, a ATOMSIX buscará​
​utilizar fornecedores que adotem medidas compatíveis com os requisitos da LGPD e com​
​padrões reconhecidos de segurança da informação.​

​Sempre que aplicável, serão adotadas medidas contratuais e organizacionais destinadas à​
​proteção dos dados pessoais transferidos.​

​13. SEGURANÇA DA INFORMAÇÃO​
​A proteção das informações constitui um dos princípios fundamentais da atuação da​
​ATOMSIX.​

​A empresa adota medidas técnicas, administrativas e organizacionais destinadas a​
​preservar a confidencialidade, integridade, disponibilidade e autenticidade das informações​
​tratadas.​

​Entre as medidas adotadas destacam-se:​

​●​ ​controle de acesso baseado em perfis de usuários;​
​●​ ​autenticação de usuários;​
​●​ ​utilização de autenticação multifator (MFA), quando aplicável;​
​●​ ​gestão de credenciais de acesso;​



​●​ ​criptografia de informações quando tecnicamente aplicável;​
​●​ ​segregação entre ambientes de desenvolvimento, homologação e produção;​
​●​ ​registro e monitoramento de logs;​
​●​ ​controle de versões de software;​
​●​ ​gestão de vulnerabilidades;​
​●​ ​atualização periódica de sistemas;​
​●​ ​realização de cópias de segurança (backup);​
​●​ ​proteção contra códigos maliciosos;​
​●​ ​utilização de conexões seguras para acesso remoto;​
​●​ ​revisão periódica de permissões de acesso;​
​●​ ​assinatura de Termos de Confidencialidade por colaboradores e terceiros, quando​

​aplicável.​

​Além das medidas técnicas, a empresa promove ações de conscientização e orientação de​
​seus colaboradores quanto às boas práticas de segurança da informação e proteção de​
​dados.​

​Embora sejam adotadas medidas compatíveis com as boas práticas do mercado, nenhum​
​ambiente tecnológico é absolutamente imune a incidentes de segurança.​

​14. RETENÇÃO E DESCARTE DE DADOS​
​Os dados pessoais serão mantidos apenas pelo período necessário para atender às​
​finalidades que justificaram sua coleta, observando os requisitos legais, regulatórios e​
​contratuais aplicáveis.​

​O período de retenção poderá variar conforme:​

​●​ ​obrigações legais;​
​●​ ​exigências fiscais;​
​●​ ​obrigações trabalhistas;​
​●​ ​necessidade de execução contratual;​
​●​ ​exercício regular de direitos em processos administrativos, arbitrais ou judiciais.​

​Encerradas as finalidades do tratamento e inexistindo obrigação legal que justifique sua​
​manutenção, os dados poderão ser:​

​●​ ​eliminados de forma segura;​
​●​ ​anonimizados;​
​●​ ​arquivados quando houver obrigação legal ou interesse legítimo devidamente​

​fundamentado.​

​Nos projetos em que a ATOMSIX atua como Operadora, os critérios de retenção poderão​
​observar também as instruções fornecidas pelo cliente Controlador.​



​15. DIREITOS DOS TITULARES​
​Nos termos da Lei Geral de Proteção de Dados, os titulares poderão exercer, quando​
​aplicável, os seguintes direitos:​

​●​ ​confirmação da existência de tratamento;​
​●​ ​acesso aos dados pessoais;​
​●​ ​correção de dados incompletos, inexatos ou desatualizados;​
​●​ ​anonimização, bloqueio ou eliminação de dados desnecessários ou tratados em​

​desconformidade com a legislação;​
​●​ ​portabilidade dos dados, observadas as normas da Autoridade Nacional de Proteção​

​de Dados (ANPD);​
​●​ ​eliminação dos dados tratados com base no consentimento, quando aplicável;​
​●​ ​informação sobre as entidades públicas e privadas com as quais seus dados tenham​

​sido compartilhados;​
​●​ ​informação sobre a possibilidade de não fornecer consentimento e as​

​consequências dessa negativa;​
​●​ ​revogação do consentimento, quando essa for a base legal utilizada;​
​●​ ​oposição ao tratamento realizado em desacordo com a legislação.​

​As solicitações poderão ser encaminhadas pelos canais oficiais disponibilizados pela​
​ATOMSIX.​

​Sempre que necessário, poderão ser solicitadas informações adicionais para confirmação​
​da identidade do requerente, com o objetivo de proteger os próprios titulares contra acessos​
​indevidos.​

​Quando a ATOMSIX atuar exclusivamente como Operadora dos dados, determinadas​
​solicitações poderão ser encaminhadas ao respectivo Cliente Controlador, responsável​
​pelas decisões referentes ao tratamento.​

​16. COOKIES E TECNOLOGIAS SEMELHANTES​
​O website e as aplicações desenvolvidas ou mantidas pela ATOMSIX poderão utilizar​
​cookies e tecnologias semelhantes para garantir o adequado funcionamento dos serviços,​
​melhorar a experiência do usuário e gerar informações estatísticas sobre utilização.​

​Os cookies poderão ser classificados como:​

​Cookies Essenciais​

​Necessários para funcionamento da aplicação, autenticação, gerenciamento de sessão e​
​segurança.​

​Cookies de Desempenho​



​Utilizados para análise de desempenho, estabilidade e melhoria contínua dos serviços.​

​Cookies Funcionais​

​Permitem armazenar preferências do usuário e oferecer funcionalidades personalizadas.​

​Quando aplicável, o usuário poderá gerenciar suas preferências diretamente nas​
​configurações de seu navegador ou por meio do mecanismo disponibilizado no website.​

​17. PRIVACIDADE DESDE A CONCEPÇÃO​
​(PRIVACY BY DESIGN)​
​A ATOMSIX procura incorporar requisitos de privacidade e proteção de dados durante todo​
​o ciclo de desenvolvimento de software.​

​Sempre que tecnicamente viável, os projetos são concebidos considerando princípios como:​

​●​ ​minimização de dados;​
​●​ ​segregação de ambientes;​
​●​ ​controle de acesso;​
​●​ ​autenticação segura;​
​●​ ​rastreabilidade das operações;​
​●​ ​proteção contra acesso não autorizado;​
​●​ ​utilização preferencial de dados fictícios ou anonimizados durante o​

​desenvolvimento.​

​18. RESPONSABILIDADES​
​A proteção de dados pessoais é uma responsabilidade compartilhada entre a Diretoria,​
​colaboradores, prestadores de serviços e parceiros que atuam em nome da ATOMSIX.​

​Todos devem observar as disposições desta Política, da legislação aplicável e das normas​
​internas relacionadas à segurança da informação e proteção de dados.​

​18.1 Diretoria​
​Compete à Diretoria:​

​●​ ​promover a cultura de privacidade e proteção de dados;​
​●​ ​apoiar a implementação e a manutenção do programa de governança em​

​privacidade;​



​●​ ​disponibilizar recursos compatíveis com as necessidades da organização;​
​●​ ​aprovar políticas internas relacionadas à proteção de dados;​
​●​ ​acompanhar riscos relevantes relacionados à privacidade e segurança da​

​informação.​

​18.2 Gestores​
​Compete aos gestores:​

​●​ ​assegurar que suas equipes observem esta Política;​
​●​ ​comunicar riscos identificados relacionados ao tratamento de dados pessoais;​
​●​ ​apoiar a implementação de controles internos;​
​●​ ​garantir que o acesso às informações seja compatível com as atribuições de cada​

​profissional.​

​18.3 Colaboradores​
​Todos os colaboradores deverão:​

​●​ ​utilizar dados pessoais exclusivamente para finalidades relacionadas às suas​
​atividades profissionais;​

​●​ ​respeitar os níveis de acesso definidos pela empresa;​
​●​ ​manter confidencialidade sobre as informações às quais tenham acesso;​
​●​ ​proteger credenciais de autenticação;​
​●​ ​comunicar imediatamente qualquer suspeita de incidente de segurança;​
​●​ ​cumprir as políticas internas da empresa.​

​É vedada a utilização de dados pessoais para finalidades particulares, comerciais ou​
​incompatíveis com as atividades desenvolvidas pela ATOMSIX.​

​18.4 Prestadores de Serviços e Parceiros​
​Prestadores de serviços e parceiros que atuem em nome da ATOMSIX deverão observar as​
​obrigações de confidencialidade, segurança da informação e proteção de dados​
​estabelecidas contratualmente.​

​Sempre que aplicável, poderão ser exigidos instrumentos contratuais específicos​
​relacionados à proteção de dados pessoais.​



​19. GESTÃO DE INCIDENTES DE SEGURANÇA​
​A ATOMSIX mantém procedimentos destinados à identificação, tratamento e mitigação de​
​incidentes que possam comprometer a confidencialidade, integridade ou disponibilidade das​
​informações.​

​Sempre que identificado um incidente envolvendo dados pessoais, serão adotadas medidas​
​compatíveis com sua natureza e gravidade, incluindo:​

​●​ ​identificação e registro do incidente;​
​●​ ​contenção dos impactos;​
​●​ ​análise técnica;​
​●​ ​definição das ações corretivas;​
​●​ ​implementação de medidas preventivas;​
​●​ ​documentação das providências adotadas.​

​Quando exigido pela legislação aplicável, pela Autoridade Nacional de Proteção de Dados​
​(ANPD) ou por obrigações contratuais, serão realizadas as comunicações pertinentes aos​
​clientes, titulares ou autoridades competentes.​

​20. ENCARREGADO PELO TRATAMENTO DE​
​DADOS PESSOAIS (DPO)​
​A ATOMSIX disponibiliza canal para atendimento às solicitações relacionadas à privacidade​
​e proteção de dados pessoais.​

​Compete ao Encarregado pelo Tratamento de Dados Pessoais (DPO), quando formalmente​
​designado:​

​●​ ​atuar como canal de comunicação entre os titulares, a empresa e a Autoridade​
​Nacional de Proteção de Dados;​

​●​ ​orientar colaboradores sobre boas práticas relacionadas à proteção de dados;​
​●​ ​acompanhar a implementação das diretrizes de privacidade;​
​●​ ​apoiar a gestão de incidentes envolvendo dados pessoais;​
​●​ ​auxiliar na manutenção do programa de governança em privacidade.​

​As solicitações relacionadas ao tratamento de dados pessoais poderão ser encaminhadas​
​pelos canais oficiais disponibilizados pela empresa.​

​Observação:​​caso a ATOMSIX designe formalmente um​​Encarregado (DPO),​
​seu nome e os respectivos canais de contato deverão ser divulgados no​
​website institucional e mantidos atualizados.​



​21. REVISÃO E ATUALIZAÇÃO DESTA POLÍTICA​
​Esta Política poderá ser revisada periodicamente para refletir:​

​●​ ​alterações na legislação aplicável;​
​●​ ​novas orientações da ANPD;​
​●​ ​evolução das atividades da empresa;​
​●​ ​alterações nos processos internos;​
​●​ ​implementação de novas tecnologias;​
​●​ ​melhorias nas práticas de governança, segurança da informação e proteção de​

​dados.​

​A versão vigente permanecerá disponível nos canais oficiais da ATOMSIX.​

​22. LEGISLAÇÃO APLICÁVEL​
​Esta Política é regida pela legislação brasileira, especialmente:​

​●​ ​Constituição Federal da República Federativa do Brasil;​
​●​ ​Lei nº 13.709/2018 – Lei Geral de Proteção de Dados Pessoais (LGPD);​
​●​ ​Lei nº 12.965/2014 – Marco Civil da Internet;​
​●​ ​Decreto nº 8.771/2016;​
​●​ ​Código Civil Brasileiro;​
​●​ ​Código de Defesa do Consumidor, quando aplicável;​
​●​ ​normas e regulamentos expedidos pela Autoridade Nacional de Proteção de Dados​

​(ANPD).​

​Na hipótese de conflito entre esta Política e a legislação vigente, prevalecerão as​
​disposições legais aplicáveis.​

​23. DISPOSIÇÕES FINAIS​
​A ATOMSIX reafirma seu compromisso com a ética, transparência, segurança da​
​informação e respeito à privacidade.​

​Todas as atividades de tratamento de dados pessoais são conduzidas buscando observar​
​os princípios da necessidade, finalidade, adequação, minimização de dados, segurança e​
​responsabilização previstos na LGPD.​

​A empresa incentiva a melhoria contínua de seus processos internos, adotando medidas​
​proporcionais aos riscos envolvidos e às características dos serviços prestados.​



​Sempre que possível, são priorizadas soluções técnicas que reduzam a exposição de dados​
​pessoais durante o desenvolvimento, implantação e manutenção de sistemas, contribuindo​
​para a proteção da privacidade dos titulares.​

​ANEXO I – PAPÉIS E RESPONSABILIDADES​
​Papel​ ​Responsabilidades​

​Diretoria​ ​Aprovar políticas, disponibilizar recursos e promover a cultura​
​de proteção de dados.​

​Gestores​ ​Garantir a aplicação desta Política em suas equipes e​
​supervisionar o cumprimento dos controles internos.​

​Colaboradores​ ​Tratar dados apenas quando necessário às suas atividades,​
​respeitando confidencialidade e segurança.​

​Prestadores de Serviços​ ​Cumprir as obrigações contratuais relacionadas à privacidade​
​e proteção de dados.​

​Clientes (Controladores)​ ​Definir as finalidades e os meios do tratamento de dados nos​
​projetos em que a ATOMSIX atuar como Operadora.​

​ATOMSIX (Operadora)​ ​Realizar o tratamento dos dados conforme asstruções do​
​Cliente Controlador e os limites estabelecidos​
​contratualmente.​

​Encarregado (DPO),​
​quando designado​

​Atuar como canal de comunicação entre titulares, empresa e​
​ANPD, além de apoiar a governança em privacidade.​

​ANEXO II – GLOSSÁRIO​
​ANPD​
​Autoridade Nacional de Proteção de Dados.​

​Controlador​
​Pessoa natural ou jurídica responsável pelas decisões referentes ao tratamento de dados​
​pessoais.​

​Operador​
​Pessoa natural ou jurídica que realiza o tratamento de dados pessoais em nome do​
​Controlador.​



​Titular​
​Pessoa natural a quem se referem os dados pessoais.​

​Tratamento​
​Toda operação realizada com dados pessoais, como coleta, armazenamento, utilização,​
​compartilhamento ou eliminação.​

​Anonimização​
​Processo pelo qual um dado deixa de permitir a identificação direta ou indireta de seu titular.​

​Pseudonimização​
​Tratamento pelo qual os dados deixam de ser atribuídos diretamente ao titular sem a​
​utilização de informações adicionais mantidas separadamente.​

​Dados Pessoais​
​Informações relacionadas à pessoa natural identificada ou identificável.​

​Dados Pessoais Sensíveis​
​Dados sobre origem racial ou étnica, convicção religiosa, opinião política, filiação sindical,​
​saúde, vida sexual, dados genéticos ou biométricos.​

​Privacy by Design​
​Princípio segundo o qual requisitos de privacidade são considerados desde as fases iniciais​
​de concepção e desenvolvimento de produtos, serviços e sistemas.​

​Privacy by Default​
​Princípio segundo o qual as configurações padrão dos sistemas devem privilegiar o menor​
​tratamento possível de dados pessoais.​
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